Politica de privacidade | KA$SHFY

1. DISPOSIGOES INICIAIS

Ultima atualizagéio: 01/04/2026.

A presente Politica de Privacidade tem por escopo a demonstragdo,
de forma clara e transparente, do tratamento de dados pessoadis dos
usudrios que acessam efou utilizam KA$HFY, no contexto da
disponibilizacdo de software mediante concessdo de licenga de uso por
assinatura, em conformidade com a legislagdo aplicdvel, especialmente a
Lei n°13.709/2018 (Lei Geral de Protegéo de Dados).

2. NATUREZA DA RELAGAO

A KA$HFY, por meio de sua mantenedora BM Tech LTDA, disponibiliza
aos usudrios o acesso ao software de sua titularidade, mediante licenga
de uso limitada, ndo exclusiva e tempordria, contratada por assinatura, de
acordo com os termos de adeséo.

O tratamento de dados pessoais ocorre de forma acesséria a
disponibilizacdo do software, ndo configurando prestacdo de servicos
personalizados ao usudrio.

3. DADOS COLETADOS

A KA$HFY tratard os dados pessoais de acordo com as seguintes
categorias, conforme a natureza da interagdo do usudrio com o ambiente
virtual e a contratagdo da licenga de uso.

3.1. Dados cadastrais e de identificagéo

Os dados pessoais e de identificagdo serdo fornecidos diretamente
pelo usudrio no momento do cadastro ou atualizagdo de seu perfil, sendo
necessdrios para a sua identificagdo, para a formalizagdo da relagdo
contratual e para a gestdo da licenga de uso.
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Incluem-se, entre os dados coletados, os seguintes: nome
completo, CPF ou CNPJ, endereco fiscal, endereco eletrénico e nUmero de
telefone.

3.2. Dados de autenticac¢édo e acesso

Os dados de autenticagdo e acesso serdo coletados
automaticamente para viabilizar o acesso seguro ao ambiente virtual e
para garantir a rastreabilidode das operacgdes, sendo informagdes
essenciais para controle de acesso, seguranga da informagdo e
prevencdo a fraudes.

Serdo coletados os seguintes dados: endereco IP, data e hora do
acesso, registros de login e logout, identificadores de sess@o e tokens de
autenticagdo.

3.3. Dados de uso do software

Os dados de uso do software s@o informacdes relacionadas a
forma como o usudrio interage com o sistema, com o objetivo de garantir
o funcionamento adequado do software, aprimorar funcionalidades e
assegurar a estabilidade da aplicagéo.

Sdo essas informagdes: navegagdo dentro da plataforma,
funcionalidades utilizadas, frequéncia e duragdo de uso, registros de
operacdes realizadas e dados técnicos relacionados ao desempenho
(erros, falhas, tempo de resposta).

3.4. Dados de cobrancga e faturamento
Os dados de cobrangca e faturamento sdo as informacgdes
necessdrias para a gestdo de pagamentos e assinaturas, incluindo dados

relacionados ao plano contratado, histérico de pagamentos e transagdes

e informagdes processadas por intermediadores de pagamento.

Pagina 2 de 12



Politica de privacidade | KASHFY

A KAS$HFY ndo armazena, quando possivel, dados sensiveis de
pagamento, sendo esses tratados por parceiros especializados, em
conformidade com padrées de seguranga.

4. FINALIDADE DO TRATAMENTO

Os dados pessoais coletados pela KA$HFY séo tratados de forma
legitima, transparente e compativel com as finalidades informadas ao
usudrio, sendo utilizados exclusivamente na medida necessdria para a
prestacdo dos servigos e cumprimento de obrigagdes legais.

As principais finalidades do tratamento incluem:

4.1. Viabilizagao da prestagdo de servigos: utilizar os dados
para permitir a concessdo, manutencdo e gestdo da licenca
de uso do software, incluindo a criagcdo e administragdo de
contas, suporte técnico e relacionamento com o usudrio.

4.2. Autenticacdo e controle de acesso: permitir a
identificagdo do usudrio e a validagcdo de credenciais,
assegurando que apenas pessoas autorizadas tenham
acesso 0o software e as suas funcionalidades.

4.3. Segurang¢a e integridade do software: empregar os
dados para proteger o sistema contra acessos ndo
autorizados, fraudes, incidentes de seguranga e uso
indevido, bem como para monitoramento, auditoria e
prevencgdo de riscos.

4.4. Gestao financeira e cobranga: processar pagamentos,
gerenciar assinaturas, emitir cobrangas e realizar o controle
financeiro relacionado aos servicos contratados, inclusive
por meio de parceiros especializados.

4.5. Cumprimento de obrigagdes legais e regulatoérias:
atender a requisitos legais, fiscais e regulatérios aplicaveis,
bem como responder a solicitagcbes de autoridades
competentes, quando necessdario.

4.6. Melhoria continua dos servigos: analisar dados de uso e
desempenho para aprimorar funcionalidades, corrigir falhas,
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desenvolver novos recursos e proporcionar uma melhor
experiéncia ao usudrio.

4.7. Comunicagdo com o usudrio: utilizar os dados de
contato para envio de informagdes relevantes sobre a conta,
atualizagées do sistema, notificagcdes de seguranga, suporte
técnico e comunicagdes administrativas.

5. DADOS INSERIDOS PELO USUARIO

Os dados pessoais, informagdes e demais conteddos inseridos pelo
usudrio no ambiente virtual da KA$HFY s@o de sua exclusiva
responsabilidade, em especial no que diz respeito d sua veracidade,
legalidade, legitimidade e conformidade com a legislagdo aplicavel.

O usudrio declara e garante que possui base legal adequada para
o tratamento dos dados pessoais que inserir no software,
comprometendo-se a cumprir todas as obrigagbes legais pertinentes,
incluindo a obtengéo de consentimento dos titulares, bem como o respeito
as normas de protecdo de dados, privacidade e sigilo.

Nos casos em que o usudrio insere ou gerencia dados pessoais de
terceiros, a KA$HFY atuard, em regra, na condicdo de operadora de dados,
realizando o tratamento exclusivamente em nome do usudrio, que serd
considerado o controlador dos dados. Nessa hipbétese, a KA$HFY
limitar-se-& ao tratamento estritamente necessdrio para viabilizar o
funcionamento do software e a execugdo das finalidades contratadas,
adotando medidas técnicas e administrativas adequadas para a
protecdo das informacgdes.

A KA$HFY ndo realiza controle editorial, monitoramento prévio,
validagdo ou qualquer forma de ingeréncia sobre os dados e contelGdos
inseridos pelos usudrios, ndo sendo responsdvel pela exatiddo, qualidade,
integridade ou licitude dessas informagdes. Consequentemente, a KA$HFY
ndo se responsabiliza por eventuais danos, diretos ou indiretos,
decorrentes do uso indevido do software, da insercdo de dados em
desacordo com a legislagéo ou da violagdo de direitos de terceiros por
parte do usudrio.

Na maxima extensdo permitida pela legislagdo aplicavel, o usudrio
concorda que a KA$HFY ndo poderd ser responsabilizada por quaisquer
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prejuizos relacionados aos dados inseridos no software, permanecendo o
usudrio como Unico responsdvel pelo tratamento dessas informacgdes e
pelo cumprimento das obrigagdes legais correspondentes.

6. DADOS TECNICOS E ANALITICOS

A KA$HFY poderd coletar, utilizar e tratar dados relacionados ao uso
do software, incluindo dados técnicos, operacionais e comportamentais,
com a finalidade de garantir o adequado funcionamento, seguranga e
evolugdo continua do sistema.

Para os fins desta cldusula, poderdo ser tratados dados como:
métricas de uso do software, registros de navegagdo e interagcdo com
funcionalidades, dados de desempenho (tempo de resposta, falhas, erros
e logs técnicos), informacdes sobre dispositivos e navegadores e/ou
padrdes de utilizagdo e comportamento dentro do sistema.

Sempre que possivel, os dados supramencionados serdo tratados
de forma anonimizada efou agregada, a fim de que ndo permitam a
identificagdo direta ou indireta do usudrio.

Os dados técnicos e analiticos poderdo ser utilizados para as
seguintes finalidades: monitoramento de desempenho e estabilidade do
software; identificagcéo e corregdo de falhas, erros e vulnerabilidades;
prevencdo a fraudes e incidentes de seguranca; melhoria da experiéncia
do wusudrio; desenvolvimento de novas funcionalidades, produtos e
servigos efou realizagéo de andlises estatisticas e estudos internos.

A eventual utilizagdo de dados que permita identificacdo do
usudrio serd realizada estritamente nos limites das bases legais previstas
nesta Politica e na legislagdo aplicavel.

7. BASES LEGAIS PARA O TRATAMENTO DE DADOS

O tratamento de dados pessoais serd realizado em conformidade
com a legislacdo aplicavel, especialmente a Lei n° 13.709/2018,
fundamentando-se em bases legais adequadas & natureza de cada
operacdo de tratamento.

O tratamento poderd ocorrer para a execugdo de contrato, quando
necessdrio a prestacdo dos servigos disponibilizados ao usudrio,
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abrangendo, entre outros, a disponibilizagcdo e o funcionamento do
software, a autenticagdo de acesso, d prestacdo dos servigos contratados,
O suporte técnico e o atendimento ao usudrio, bem como o cumprimento
das obrigacées previstas no termo de uso ef/ou no termos de adesdo
firmado entre as partes.

O trataomento de dados também poderd ocorrer para o
cumprimento de obrigagées legais ou regulatérias, incluindo o
manutencdo de registros exigidos pela legislagdo vigente, o atendimento
a requisicoes de autoridades publicas competentes e o cumprimento de
determinagdes judiciais ou administrativas.

A KA$HFY também poderd tratar dados pessoais com fundamento
em seu legitimo interesse, sempre observados os direitos e liberdades
fundamentais do titular. Nesses casos, o tratamento poderd envolver
atividades relacionadas & garantia da seguranga do software, &
prevencdo de fraudes e usos indevidos, d melhoria, desenvolvimento e
estabilidade dos servigos, d andlise de uso e desempenho, bem como a
gestdo de riscos. Sempre que aplicGvel, serdo adotadas medidas para
avaliagdo de impacto e proporcionalidade, a fim de assegurar que o
tratamento ndo resulte em prejuizo indevido aos direitos do titular.

Por fim, quando necessdrio, o tratamento de dados serd realizado
mediante o consentimento livre, informado e inequivoco do titular,
especialmente em situagdes que envolvam o envio de comunicagcdes ndo
essenciais, a utilizacdo de cookies ndo estritamente necessdrios ou
quaisquer outras hipbéteses que ndo se enquadrem nas bases legais
anteriormente mencionadas. O titular poderd revogar o consentimento a
qualquer tempo, mediante solicitagdo, hipdtese em que tal revogacdo ndo
afetard a legalidade dos tratamentos realizados anteriormente.

8. COMPARTILHAMENTO DE DADOS
A KA$HFY poderd compartilhar dados pessoadis sempre que o
compartiihamento for necessdrio para a adequada prestacdo dos

servicos, cumprimento de obrigagées legais efou regulatérias ou ser
necessdrio atendimento a interesses legitimos, observados os principios
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da finalidade, necessidade e seguranga, bem como ds disposicdes da
legislacdo aplicavel.

Nesse contexto, os dados poderdo ser compartiihados com
provedores de infraestrutura tecnoldgica, incluindo servicos de
hospedagem em nuvem, armazenamento de dados, processamento e
suporte operacional, os quais atuam como operadores e tratam os dados
exclusivamente de acordo com as instru¢gées da KA$HFY e mediante
obrigacgdes contratuais de confidencialidade e seguranca.

Os dados também poderdo ser compartiihados com
intermediadores de pagamento e instituigbes financeiras, quando
necessdrio para viabilizar transacdes, cobrangas, processamento de
pagamentos, prevengdo a fraude e gestdo de riscos financeiros,
observadas as normas aplicaveis a tais operagdes.

Adicionalmente, a KA$HFY poderd utilizar ferromentas de
segurancga, autenticagdo, prevencdo a fraudes, monitoramento e andlise
de desempenho, o que poderd envolver o compartilhamento de dados
com fornecedores especializados nessas atividades, sempre limitado ao
estritamente necessdrio para a execugdo dessas finalidades.

O compartilhamento de dados pessoais também poderd ocorrer
com autoridades publicas, 6rgdos reguladores ou entidades
governamentais, quando exigido por lei ou por meio de ordem judicial ou
administrativa valida.

Em qualquer hipétese de compartihamento, a KA$HFY
compromete-se a adotar medidas técnicas e organizacionais adequadas
para assegurar a protegdo dos dados pessoais, exigindo de terceiros o
cumprimento de padrdes de seguranga e confidencialidade compativeis
com os previstos nesta politica e na legislagdo vigente.

A KA$HFY ndo realiza a comercializagcdo de dados pessoais dos
usudrios, nem compartilha informagées para finalidades incompativeis
com aquelas aqui descritas.

9. TRANSFERENCIA INTERNACIONAL DE DADOS
A KAS$HFY poderd realizar a transferéncia internacional de dados

pessodis somente quando necessdrio para a adequada prestacdo dos
servigos, pricipalmente em razdo da utilizagdo de infraestrutura
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tecnolégica global, como servicos de computagdo em nuvem,
armazenamento, processamento de dados e ferramentas de suporte
operacional.

Nessas hipdteses, os dados poder@o ser armazenados ou
processados em servidores localizados fora do territério nacional, inclusive
em paises que possuam legislagdes distintas em matéria de protecdo de
dados pessoais.

A KA$HFY compromete-se a adotar todas as medidas necessdrias
para assegurar que as transferéncias ocorram em conformidade com a
legislacdo aplicavel, garantindo nivel adequado de protecdo aos dados
pessoais, mediante a adog¢do de salvaguardas contratuais, técnicas e
organizacionais apropriadas, bem como, quando aplicdvel, a utilizagdo de
mecanismos reconhecidos pela legislagdo vigente.

10. SEGURANGA DA INFORMAGAO

A KAS$HFY adota medidas técnicas e administrativas aptas o
proteger os dados pessodis contra acessos ndo autorizados, situagoes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacdo ou
qualquer forma de tratamento inadequado ou ilicito.

Dentre as medidas de seguranca adotadas, incluem-se, sem
limitagdo: o controle de acesso restrito aos dados pessoais, limitado a
profissionais autorizados e mediante autenticagcdo adequada; o
monitoramento continuo de atividades e registros de acesso (logs), com o
objetivo de identificar e mitigar riscos de seguranga; a implementagdo de
mecanismos de protegdo contra acessos ndo autorizados, ataques
cibernéticos e outras vulnerabilidades; a adogdo de boas praticas de
governanga e seguranga da informagdo compativeis com o nivel de risco
envolvido no tratamento de dados.

A KA$HFY compromete-se a revisar e atualizar periodicamente suas
medidas de seguranga, de modo a manter a integridade,
confidencialidade e disponibilidade dos dados pessoais tratados.

. RETENCAO DE DADOS
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Os dados pessoais serdo armazenados pela KA$SHFY pelo periodo
necessdrio para o cumprimento das finalidades para as quais foram
coletados.

Assim, os dados poderdo ser mantidos durante toda a vigéncia da
relacdo contratual com o usudrio, bem como posteriormente, pelo tempo
necessdrio para o cumprimento de obrigagdes legais ou regulatérias,
incluindo aquelas relacionadas & guarda de registros, auditorias e
prestacdo de contas perante autoridades competentes.

A KAS$HFY ainda poderd reter dados pessoaqis pelo periodo
necessdrio para o exercicio regular de direitos em processos judiciais,
administrativos ou arbitrais, bem como para a defesa de seus interesses
legitimos.

Findo o periodo de retencdo aplicdvel, os dados pessoais serdo
eliminados ou anonimizados, ressalvadas as hipdteses em que a

manutencgdo seja legalmente permitida ou exigida.

11. DIREITOS DO TITULAR DE DADOS

O titular dos dados pessoais poderd exercer, a qualquer tempo e
mediante requisi¢cdo, os direitos previstos na legislagdo aplicGvel. Dentre
os direitos assegurados ao titular, destacam-se:

1.1. A confirmagdo da existéncia de tratamento de seus
dados pessoais;

11.2. O acesso aos dados pessoais tratados pela KASHFY;

N.3. A corregdo de dados incompletos, inexatos ou
desatualizados;

11.4. A anonimizagcdo, bloqueio ou eliminagdo de dados
desnecessdarios, excessivos ou tratados em
desconformidade com a legislagdo;

11.5. A eliminagdo dos dados pessoais tratados com base no
consentimento, ressalvadas as hipbteses legais de
conservagdo;

11.6. A revogagdo do consentimento, nos termos da

legislagdo aplicavel.
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O exercicio dos direitos poderd ser realizado mediante solicitagdo
pelos canais de atendimento indicados neste documento, podendo a
KAS$HFY solicitar informac¢des adicionais para fins de verificagdo da
identidade do titular, como medida de seguranga.

A KA$HFY compromete-se a envidar seus melhores esforgcos para
atender das solicitagcdes no menor prazo possivel, observados os prazos
legais e a complexidade da requisi¢do.

12. USO DE COOKIES E TECNOLOGIAS SEMELHANTES

A KAS$HFY poderd utilizar cookies e tecnologias similares para
coletar informacgdes sobre a navegacgdo e utilizagdo do software, com a
finalidade de assegurar seu adequado funcionamento, seguranga e
aprimoramento continuo dos servigos.

Os cookies poderdo ser classificados, de forma geral, nas seguintes
categorias:

12.1. cookies estritamente necessdrios, indispensdveis para o
funcionamento técnico do software;

12.2. cookies de seguranga, utilizados para autenticagdo,
prevencdo a fraudes e protegdo contra acessos indevidos;
12.3. cookies analiticos, destinados & coleta de informacgdes
sobre o uso do software, permitindo a melhoria da
experiéncia do usudrio e o desenvolvimento de
funcionalidades.

O gerenciamento de cookies poderd ser realizado pelo proprio
usudrio por meio das configuragées de seu navegador, podendo este, a
qualquer tempo, bloquear, limitar ou excluir tais tecnologias.

A desativagdo de determinados cookies poderd impactar o

funcionamento de algumas funcionalidades da plataforma.

13. ALTERAGOES DESTA POLITICA
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A presente Politica de Privacidade poderd ser alterada, atualizada
ou modificada a qualquer tempo, a critério da KA$HFY, para adequacdo a
alteragdes legais, regulatérias ou operacionais.

A versGo mais atualizada deste documento estard sempre
disponivel, sendo recomendada a sua consulta periddica pelo usudrio.

Caso sejom realizadas alteragdes relevantes que impactem os
direitos dos titulares ou a forma de tratamento dos dados pessoais, a
KA$HFY poderd adotar medidas razodveis para dar ciéncia aos usudrios,
quando aplicavel.

14. CONTATO E ENCARREGADO (DPO)

Para esclarecimento de davidas, exercicio de direitos ou quaisquer
solicitagbes relacionadas ao tratamento de dados pessoais, o titular
poderd entrar em contato com a KA$HFY por meio dos seguintes canais:

E-mail: privacidade@kashfy.app

A KA$HFY indica como encarregado pelo tratamento de dados
pessoais (Data Protection Officer — DPO):

Encarregado: Bruno Couto Craveiro de Melo
Contato: privacidade@kashfy.app

O Encarregado é o responsdvel por atuar como canal de
comunicacdo entre a KA$HFY, os titulares dos dados e a Autoridade
Nacional de Protec@o de Dados (ANPD).

15. DISPOSIGOES FINAIS

Esta Politica de Privacidade deve ser interpretada em conjunto
com o termo de adesdo, termos de uso e demais documentos aplicaveis a
utilizagdo do software.

Em caso de conflito entre disposi¢cdes, prevalecerd aquela que
melhor resguardar a protecdo dos dados pessoais, observada a legislacdo
vigente.
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A eventual tolerGncia quanto ao descumprimento de quaisquer

disposi¢cées deste documento ndo implicard rendncia de direitos, nem

novacdo.
Permanecem vdlidas e eficazes as disposi¢dées que, por suad

natureza, devam sobreviver ao término da relagdo entre as partes.
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